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•• информация о ресурсах, используемых процессом (центральный процессор, па-
мять и т.д.);

•• информация о файлах и сетевых портах, открытых процессом;

•• маска сигналов (запись о том, какие сигналы блокируются);

•• имя владельца процесса.

Поток — это контекст выполнения процесса. Каждый процесс имеет как минимум 
один поток, но некоторые процессы могут иметь несколько потоков. Каждый поток, 
действуя в  адресном пространстве внешнего процесса, имеет свой собственный стек 
и регистры центрального процессора 

В современных компьютерных системах используются несколько центральных про-
цессоров и несколько ядер внутри каждого центрального процессора. Такие многопо-
точные приложения, как BIND и  Apache, извлекают максимальную пользу из муль-
тиядерных систем благодаря тому, что эти приложения могут отрабатывать несколько 
запросов одновременно. 

Многие характеристики процесса непосредственно влияют на  его выполнение. 
В частности, имеет значение, сколько времени выделяется ему центральным процес-
сором, к  каким файлам он имеет доступ и  т.д. В следующих подразделах рассмотрим 
наиболее интересные с точки зрения системного администратора характеристики про-
цессов. Они поддерживаются во всех версиях систем UNIX и Linux.

Идентификатор процесса PID
Ядро назначает каждому процессу уникальный идентификатор. Большинство команд 

и системных вызовов, работающих с процессами, требует указания конкретного иден-
тификатора, чтобы был ясен контекст операции. Идентификаторы PID присваиваются 
по порядку по мере создания процессов.

В настоящее время система Linux использует концепцию пространства имен  
процесса, которая еще больше ограничивает способность процессов видеть 
друг друга и влиять друг на друга. Контейнерные реализации используют эту 
функцию для разделения процессов. Один из побочных эффектов заклю-
чается в том, что процесс может иметь разные PID в зависимости от про-
странства имен наблюдателя. Это похоже на эйнштейновскую относитель-
ность для  идентификаторов процессов. Для получения дополнительной 
информации см. главу 25.

Идентификатор родительского процесса PPID
Ни в UNIX, ни в Linux нет системного вызова, который бы инициировал новый про-

цесс для выполнения конкретной программы. Для того чтобы породить новый процесс, 
существующий процесс должен клонировать сам себя. Клон может заменить выполняе-
мую программу другой.

В операции клонирования исходный процесс называют родительским, а его клон — 
дочерним. Помимо собственного идентификатора, каждый дочерний процесс имеет 
атрибут PPID (Parent Process ID), который совпадает с идентификатором породившего 
его родительского процесса2.

2 По крайней мере первоначально. Если родительский процесс по какой-то причине завершается 
раньше потомка, демон init или sytemd (процесс с номером 1) подставляет себя на место предка 
(подробности описаны в разделе 4.2).
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119Глава 4. Управление процессами

Идентификатор родительского процесса — весьма полезная информация, если при-
ходится иметь дело с неизвестным (и, возможно, нестандартно ведущим себя) процес-
сом. Отслеживание истоков процесса может облегчить понимание его назначения и зна-
чимости.

	Дополнительную информацию об идентификаторах UID см. в разделе 8.2.

Идентификатор пользователя UID и текущий идентификатор  
пользователя EUID

UID (User ID)  — это идентификатор пользователя, создавшего данный процесс, 
точнее, копия значения UID родительского процесса. Менять атрибуты процесса могут 
только его создатель (владелец) и суперпользователь.

	Дополнительную информацию об установке флага setuid см в разделе 3.1.

EUID (Effective User ID) — это текущий  пользовательский идентификатор процесса, 
предназначенный для того, чтобы определить, к каким ресурсам и файлам у процесса 
есть право доступа в данный момент. У большинства процессов значения UID и EUID 
одинаковы. Исключение составляют программы, у которых установлен бит смены иден-
тификатора пользователя (setuid).

Зачем нужны идентификаторы UID и EUID? Просто чтобы разграничить понятия 
идентификации и прав доступа. К тому же программы с установленным битом setuid 
не всегда выполняются с расширенными привилегиями. В большинстве систем значе-
ние EUID можно устанавливать, чтобы предоставлять процессу дополнительные полно-
мочия, и сбрасывать, чтобы отбирать их.

В большинстве систем хранится начальный идентификатор, т.е. копия значения 
EUID, которое имел процесс в начальной точке. Если процесс не удалит сохраненный 
идентификатор, его можно будет использовать в качестве реального или текущего  иден-
тификатора. Благодаря этому “консервативно” написанная программа с установленным 
битом setuid может большую часть времени работать с обычными привилегиями, пере-
ходя в режим расширенных привилегий лишь в определенные моменты.

В системе Linux есть еще и нестандартный параметр FSUID, определяющий 
возможности работы с  файловой системой, но вне ядра он используется 
редко и не переносится на другие системы UNIX.

Идентификатор группы (GID) и текущий 
идентификатор группы (EGID)
	Дополнительную информацию о группах см. в разделе 8.2.

GID (Group ID)  — это идентификатор группы, к  которой принадлежит владелец 
процесса. Идентификатор EGID связан с атрибутом GID так же, как с атрибутом UID, 
т.е. они будут отличаться, если программа запускается с установленным битом setgid. 
В ядре назначение сохраненного GID для каждого процесса аналогично назначению со-
храненного атрибута UID.

В значительной степени атрибут GID процесса является рудиментарным. С точки 
зрения определения прав доступа процесс одновременно может относиться к несколь-
ким группам. Список групп хранится отдельно от значений GID и EGID. При анализе 
прав доступа проверяется текущий идентификатор и дополнительный список групп, но 
не значение GID. 
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120 Часть I. Основы администрирования

Единственная ситуация, в которой атрибут GID имеет реальное значение, — созда-
ние процессом новых файлов. В зависимости от установленных прав доступа в данной 
файловой системе новые файлы могут принимать атрибут GID создающего их процесса. 
Подробнее эти вопросы рассмотрены в разделе 5.5.

Фактор уступчивости
Приоритет процесса определяет, какую долю времени центрального процессора по-

лучает программа. Ядро применяет динамический алгоритм вычисления приоритетов, 
учитывающий, сколько времени центрального процессора уже использовал процесс 
и сколько времени он ожидает своей очереди. Кроме того, учитывается заданный адми-
нистратором так называемый фактор уступчивости, который определяет, в какой сте-
пени программа может “делиться” процессором с другими пользователями. Подробнее 
этот механизм рассматривается в разделе 4.4.

Управляющий терминал
	Дополнительную информацию о стандартных каналах связи см в разделе 7.2.

С большинством процессов, не являющихся демонами, связан управляющий терми-
нал, который определяет базовую конфигурацию стандартных каналов ввода, вывода 
и ошибок. От управляющего терминала зависит также распределение сигналов в ответ 
на события клавиатуры, например нажатие клавиш <Ctrl+C>, о чем пойдет речь в раз-
деле 4.2.

4.2. Жизненный цикл процесса
Для создания нового процесса существующий процесс, как правило, клонирует сам 

себя с помощью системного вызова fork.3 В результате формируется копия исходного 
процесса, имеющая лишь некоторые отличия. В частности, новому процессу присваи-
вается собственный идентификатор PID, и учет ресурсов ведется для него независимо 
от предка.

Системный вызов fork имеет уникальное свойство: он возвращает два разных зна-
чения. В дочернем процессе это число 0, а в родительском — идентификатор PID про-
цесса-потомка. Поскольку в  остальном процессы идентичны, они должны проверять 
результат вызова, чтобы определить, какую роль следует играть в дальнейшем.

После завершения системного вызова fork дочерний процесс обычно запускает но-
вую программу с помощью одного из системных вызовов семейства exec. Все вызовы 
этого семейства заменяют программу, выполняемую процессом, и устанавливают сег-
менты памяти в исходное состояние. Формы вызовов exec различаются только спосо-
бами указания аргументов командной строки и переменных среды, передаваемых новой 
программе.

При загрузке системы ядро самостоятельно запускает несколько процессов. 
Наиболее важный из них — демон init или systemd с номером процесса, всегда рав-
ным 1. Эти процессы отвечают за выполнение сценариев запуска системы, хотя харак-

3 Технически в системах Linux используется системный вызов clone, расширение системного 
вызова fork, которое обрабатывает потоки и включает дополнительные функции. Системный 
вызов fork остается в ядре для обеспечения обратной совместимости, но на самом деле он 
выполняет системный вызов clone.
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121Глава 4. Управление процессами

тер их действий в UNIX и Linux различается. Все процессы, кроме тех, что создаются 
ядром, являются потомками этих процессов. Дополнительная информация о загрузке 
и демоне init содержится в главе 2.

Демон init (или systemd) играет и другую важную роль в управлении процесса-
ми. Завершающийся процесс вызывает функцию _exit, чтобы уведомить ядро о своей 
готовности прекратить работу. В качестве параметра функции _exit передается код за-
вершения — целое число, обозначающее причину прекращения процесса. По общепри-
нятому соглашению, нуль свидетельствует об успешном завершении процесса.

Ядро системы требует, чтобы, прежде чем процесс окончательно исчезнет, его удале-
ние было подтверждено родительским процессом с помощью системного вызова wait. 
Этот вызов возвращает код завершения потомка (или сообщает о причине его уничто-
жения, если завершение не было естественным) и в случае необходимости статистику 
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122 Часть I. Основы администрирования

Процедура вызова обработчика называется перехватом сигнала. Когда выполнение 
обработчика завершается, процесс возобновляется с той точки, где был получен сигнал.

Для того чтобы определенные сигналы не поступали в программу, нужно задать их 
игнорирование или блокирование. Игнорируемый сигнал просто пропускается и не вли-
яет на работу процесса. Блокируемый сигнал ставится в очередь на обработку, но ядро не 
требует от процесса никаких действий до явного разблокирования сигнала. Обработчик 
вызывается для разблокированного сигнала только один раз, даже если в течение перио-
да блокировки поступило несколько аналогичных сигналов.

В табл. 4.1 перечислены сигналы, которые должны быть известны любому системно-
му администратору. Традиционно имена сигналов записываются прописными буквами. 
Иногда к именам добавляется префикс SIG (например, SIGHUP).

Таблица 4.1. Сигналы, которые должен знать каждый администратора

№б Имя Описание Реакция 
по умолчанию Перехватывается? Блокируется? Дамп 

памяти?

1 HUP Отбой Завершение Да Да Нет

2 INT Прерывание Завершение Да Да Нет

3 QUIT Выход Завершение Да Да Да

9 KILL Уничтожение Завершение Нет Нет Нет

10 BUS Ошибка на шине Завершение Да Да Да

11 SEGV Ошибка сегментации Завершение Да Да Да

15 TERM Запрос на завершение Завершение Да Да Нет

17 STOP Остановка Остановка Нет Нет Нет

18 TSTP Сигнал остановки, посы-
лаемый с клавиатуры

Остановка Да Да Нет

19 CONT Продолжение после оста-
новки

Игнорируется Да Нет Нет

28 WINCH Изменение окна Игнорируется Да Да Нет

30 USR1 Определяется пользова-
телем

Завершение Да Да Нет

31 USR2 Определяется пользова-
телем

Завершение Да Да Нет

а Список названий сигналов и номеров также можно получить с помощью встроенной в оболочку bash команды 
kill -l.

б Зависит от используемой системы. Подробнее см. файл /usr/include/signal.h или man-страницы интерак-

тивного руководства для системного вызова signal().

Существуют и другие сигналы, не показанные в табл. 4.1; большинство из них со-
общает о  загадочных ошибках, например “неверная инструкция”. По умолчанию та-
кие сигналы, как правило, приводят к завершению программы и созданию дампа ядра. 
Перехват и блокирование сигналов обычно разрешены, так как есть достаточно “ум-
ные” программы, устраняющие последствия ошибок.

Сигналы BUS и SEGV также посылаются при возникновении ошибок. Мы включили 
их в таблицу, поскольку они чрезвычайно распространены: обычно программа аварийно 
завершается именно из-за них. Сами по себе эти сигналы не имеют диагностической 
ценности. Они лишь указывают на факт неправильного обращения к памяти.

Сигналы KILL и STOP нельзя ни перехватить, ни заблокировать, ни проигнориро-
вать. Сигнал KILL приводит к уничтожению процесса, которому он посылается, а сиг-
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123Глава 4. Управление процессами

нал STOP приостанавливает выполнение процесса до получения сигнала CONT. Сигнал 
CONT можно перехватить и проигнорировать, но нельзя заблокировать.

Сигнал TSTP представляет собой более “гибкую” версию сигнала STOP. Проще всего 
описать его как запрос на остановку. Он генерируется драйвером терминала при нажа-
тии пользователем комбинации клавиш <Ctrl+Z>. Программы, перехватывающие этот 
сигнал, обычно выполняют операции очистки, а затем посылают сами себе сигнал STOP. 
С другой стороны, программы могут игнорировать сигнал TSTP, чтобы их нельзя было 
остановить командой с клавиатуры.

Хотя назначение сигналов KILL, INT, TERM, HUP и QUIT может показаться одинако-
вым, в действительности они совершенно разные.

•• Сигнал KILL не блокируется и  приводит к  безусловному завершению процесса 
на уровне ядра. По сути, процесс не успевает даже принять этот сигнал.

•• Сигнал INT посылается драйвером терминала при нажатии пользователем ком-
бинации клавиш <Ctrl+C> и служит запросом на завершение текущей операции. 
Перехватив этот сигнал, простые программы должны завершить работу или позво-
лить уничтожить себя стандартному обработчику сигнала. Программы, в которых 
есть интерактивный режим командной строки, должны прекратить текущую опе-
рацию, выполнить очистку и снова перейти в режим ожидания.

•• Сигнал TERM представляет собой запрос на завершение программы. Предполагается, 
что процесс, получивший этот сигнал, осуществляет очистку и завершается.

•• У сигнала HUP есть две распространенные интерпретации. Во-первых, многие де-
моны воспринимают его как команду сброса. Если демон способен повторно про-
честь свой конфигурационный файл и адаптироваться к изменениям без переза-
пуска, сигнал HUP позволяет менять его поведение.

•• Во-вторых, этот сигнал иногда генерируется драйвером терминала при попытке 
уничтожить связанные с терминалом процессы. В основном это поведение сохра-
нилось со времен использования проводных соединений терминалов и модемов. 
Отсюда и название “отбой”.

•• Оболочки семейства С (tcsh и другие) обычно делают фоновые процессы невос-
приимчивыми к сигналу HUP, чтобы они могли продолжать свою работу, даже когда 
пользователь выходит из системы. Пользователи оболочек семейства Bourne (ksh, 
bash и так далее) могут эмулировать такое поведение с помощью команды nohup.

•• Сигнал QUIT напоминает сигнал TERM, за исключением того, что по умолчанию 
стандартный обработчик создает дамп памяти.

Сигналы USR1 и USR2 не имеют стандартного назначения. Ими можно пользоваться 
в различных целях. Например, веб-сервер Apache интерпретирует сигнал HUB как запрос 
на немедленный перезапуск. Сигнал USR1  инициирует более плавный переход, в ходе 
которого разрешается закончить сеансы связи существующего клиента.  

Команда kill: отправка сигналов
Команду kill чаще всего используют для уничтожения процессов. Эта команда мо-

жет послать процессу любой сигнал, но по умолчанию это сигнал TERM. Команду kill 
могут выполнять как рядовые пользователи (для своих собственных процессов), так 
и суперпользователь (для любого процесса). Она имеет следующий синтаксис:

kill [-сигнал] pid
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124 Часть I. Основы администрирования

где сигнал — это номер или символическое имя посылаемого сигнала (см. табл. 4.1), 
а pid — идентификационный номер целевого процесса.

Команда kill без номера сигнала не гарантирует, что процесс будет уничтожен, по-
скольку сигнал TERM можно перехватывать, блокировать и игнорировать. Команда

$ kill -9 pid

“гарантированно” уничтожает процесс, так как сигнал с номером 9 (KILL) не перехваты-
вается. Используйте команду kill  -9 только в случае, если “вежливый” запрос на за-
вершение программы не был выполнен. Мы написали слово “гарантированно” в кавыч-
ках, так как иногда процессы переходят в такое состояние, в котором их нельзя завершить 
даже таким способом (обычно это связано с блокировкой ввода-вывода, например при 
остановке жесткого диска). Единственный выход в такой ситуации — перезагрузка.

Команда killall уничтожает процессы, заданные именем. Например, следующая 
команда уничтожает все процессы веб-сервера Apache.

$ sudo killall httpd

Команда pkill осуществляет поиск процессов, заданных именами (или другими 
атрибутами, например EUID), и  посылает найденным процессам сигнал. Например, 
следующая команда посылает сигнал TERM всем процессам, выполняемым от  имени 
пользователя ben.

$ sudo pkill -u ben

Состояния процессов и потоков
Как показано в предыдущем разделе, процесс может быть приостановлен сигналом 

STOP и возвращен в активную нагрузку с сигналом CONT. Состояние приостановления или 
выполнения применяется к процессу в целом и наследуется всеми потоками процесса.5

Даже при номинальном запуске потоки часто должны ждать, пока ядро завершит 
какую-то фоновую работу для  них, прежде чем они смогут продолжить выполнение. 
Например, когда поток считывает данные из файла, ядро должно запрашивать соответ-
ствующие блоки диска, а затем упорядочивать их содержимое для доставки в адресное 
пространство процесса запроса. В течение этого времени запрашивающий поток входит 
в состояние краткосрочного спящего режима, в котором он не может быть выполнен. 
Однако другие потоки в одном процессе могут продолжать работать.

Существуют процессы, которые называют “спящими” (например, в выводе резуль-
татов работы команды ps — см. следующий раздел). Поскольку атрибут сна относится 
к потоку, этот термин немного обманчив. Обычно процесс считается спящим, когда все 
его потоки являются спящими. Разумеется, различие остается спорным в 
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Некоторые операции могут привести к тому, что процессы или потоки войдут в со-
стояние беспробудного сна. Это состояние обычно является переходным и  не наблю-
дается в  результате работы команды ps (оно обозначается буквой D в  столбце STAT,  
см. табл. 4.2). Однако несколько специфических ситуаций могут привести к тому, что 
это состояние станет постоянным. Наиболее распространенная причина связана с про-
блемами сервера в  файловой системе NFS, инсталлированной с  параметром hard. 
Поскольку процессы в состоянии беспробудного сна не могут просыпаться даже для об-
служивания сигнала, они не могут быть прекращены. Чтобы избавиться от  них, вы 
должны устранить основную проблему или перезагрузить компьютер.

4.3. Команда ps: текущий контроль процессов
Команда ps — основной инструмент, которым системный администратор пользует-

ся для текущего контроля процессов. Версии этой команды различаются аргументами 
и выходным форматом, но, по сути, выдают одну и ту же информацию. В основном, 
различие в версиях — это следствие разных путей развития систем UNIX. Кроме того, 
поставщики систем могут настраивать эту команду с учетом конфигурации системы, так 
как она тесно связана с особенностями обработки процессов в ядре и поэтому часто от-
ражает изменения в ядре.

С помощью команды ps можно получить информацию об  идентификаторах PID, 
UID, приоритете и управляющем терминале того или иного процесса. Она также по-
зволяет выяснить, какой объем памяти использует процесс, сколько времени централь-
ного процессора заняло его выполнение, каково его текущее состояние (выполняется, 
остановлен, простаивает и т.д.). Процессы-зомби в листинге команды обозначаются как 
<exiting> или <defunct>.

Команда ps безнадежно усложнилась за последние несколько лет. Некоторые по-
ставщики оставили попытки стандартизировать выходной формат этой команды и сде-
лали ее полностью конфигурируемой. Проведя небольшую настройку, можно получить 
практически любые требуемые результаты. 

В системе Linux команда ps является настоящим хамелеоном и  понимает 
наборы опций из ряда других систем. В отличие от остальных команд си-
стемы UNIX, команда ps в системе Linux воспринимает флаги командной 
строка как с дефисом, так и без дефиса, хотя их интерпретация может ока-
заться разной. Например, результат выполнения команды ps -a отличается 
от результата выполнения команды ps a.

Не пугайтесь всех этих сложностей: пусть они будут кошмаром разработчиков ядра, 
а не системных администраторов! Для повседневной работы достаточно знать лишь не-
сколько наиболее важных опций команды ps.

 Получить список всех процессов, выполняющихся в системах, можно с помощью 
команды ps  aux. Ключ a означает, что мы хотим увидеть все процессы, ключ x — что 
мы хотим увидеть даже процессы, отсоединенные от управляющего терминала, а ключ u 
обеспечивает фильтрование по имени или идентификатору пользователя, который запу-
стил программу. Ниже показаны результаты работы команды ps aux в системе Red Hat.
redhat$ ps aux 
   USER  PID  %CPU %MEM   VSZ  RSS  TTY   STAT  TIME COMMAND 
   root    1   0.1  0.2  3356  560    ?   S     0:00 init [5] 
   root    2     0    0     0    0    ?   SN    0:00 [ksoftirqd/0] 
   root    3     0    0     0    0    ?   S<    0:00 [events/0] 
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   root    4     0    0     0    0    ?   S<    0:00 [khelper] 
   root    5     0    0     0    0    ?   S<    0:00 [kacpid] 
   root   18     0    0     0    0    ?   S<    0:00 [kblockd/0] 
   root   28     0    0     0    0    ?   S     0:00 [pdflush] 
   ... 
   root  196     0    0     0    0    ?   S     0:00 [kjournald] 
   root 1050     0  0.1  2652  448    ?   S<s   0:00 udevd 
   root 1472     0  0.3  3048 1008    ?   S<s   0:00 /sbin/dhclient -1 
   root 1646     0  0.3  3012 1012    ?   S<s   0:00 /sbin/dhclient -1 
   root 1733     0    0     0    0    ?   S     0:00 [kjournald] 
   root 2124     0  0.3  3004 1008    ?   Ss    0:00 /sbin/dhclient -1 
   root 2182     0  0.2  2264  596    ?   Ss    0:00 syslogd -m 0 
   root 2186     0  0.1  2952  484    ?   Ss    0:00 klogd -x 
   root 2519   0.0  0.0 17036  380    ?   Ss    0:00 /usr/sbin/atd 
   root 2384     0  0.6  4080 1660    ?   Ss    0:00 /usr/sbin/sshd 
   root 2419     0  1.1  7776 3004    ?   Ss    0:00 sendmail: accept 
   ...

Команды, имена которых заключены в квадратные скобки, в действительности яв-
ляются не командами, а  потоками ядра, запланированными в  качестве процессов. 
Описание полей приведено в табл. 4.2.

Еще одна полезная аббревиатура,  lax, предоставляет дополнительную техническую 
информацию. Ключи a и x описаны выше (отображают все процессы), а ключ l означа-
ет выбор “длинного” формата вывода данных. Команда ps  lax выполняется быстрее, 
чем команда ps  aux, так как не сопоставляет идентификаторы процессов с  именами 
пользователей. Это может оказаться весьма важным фактором, если система уже пере-
гружена каким-то процессом.

Таблица 4.2. Пояснения к результатам работы команды ps aux

Поле Содержимое

USER Имя владельца процесса
PID Идентификатор процесса
%CPU Доля времени центрального процессора (в процентах), выделенная процессу
%MEM Часть реальной памяти (в процентах), используемая процессом
VSZ Виртуальный размер процесса
RSS Размер резидентного набора (количество страниц памяти)
TTY Идентификатор управляющего терминала
STAT Текущий статус процесса:

   R — выполняется,
   D — ожидает записи на диск,
   S — неактивен (< 20 с),
   T — приостановлен,
   Z — зомби.
Дополнительные флаги:
   W — процесс выгружен на диск,
   < — процесс имеет повышенный приоритет,
   N — процесс имеет пониженный приоритет,
   L — некоторые страницы блокированы в ядре,
   s — процесс является лидером сеанса. 

TIME Количество времени центрального процессора, затраченное на выполнение процесса
COMMAND Имя и аргументы командыа

а Программы могут модифицировать эту информацию, так что она не всегда точно представляет реальную команд-
ную строку.

126



127Глава 4. Управление процессами

Ниже приведены результаты работы аббревиатуры ps  lax. Обратите внимание 
на  дополнительные поля PPID (идентификатор родительского процесса), NI (фактор 
уступчивости) и WCHAN (ресурс, которого ожидает процесс).

redhat$ ps lax 
   F UID   PID PPID PRI  NI  VSZ  RSS  WCHAN    STAT  TIME COMMAND 
   4   0     1    0  16   0 3356  560  select   S     0:00 init [5] 
   1   0     2    1  34  19    0    0  ksofti   SN    0:00 [ksoftirqd/0 
   1   0     3    1   5 -10    0    0  worker   S<    0:00 [events/0] 
   1   0     4    3   5 -10    0    0  worker   S<    0:00 [khelper] 
   5   0  2186    1  16   0 2952  484  syslog   Ss    0:00 klogd -x 
   5  32  2207    1  15   0 2824  580       -   Ss    0:00 portmap 
   5  29  2227    1  18   0 2100  760  select   Ss    0:00 rpc.statd 
   1   0  2260    1  16   0 5668 1084       -   Ss    0:00 rpc.idmapd 
   1   0  2336    1  21   0 3268  556  select   Ss    0:00 acpid 
   5   0  2384    1  17   0 4080 1660  select   Ss    0:00 sshd 
   1   0  2399    1  15   0 2780  828  select   Ss    0:00 xinetd -sta 
   5   0  2419    1  16   0 7776 3004  select   Ss    0:00 sendmail: a 
   ...

В командах с длинными списками аргументов вывод командной строки может быть 
отключен. Чтобы отобразить на выходе больше столбцов, добавьте флаг w. Чтобы снять 
ограничения с ширины столбца, добавьте флаг w дважды; это удобно для тех процессов, 
которые имеют исключительно длинные аргументы командной строки, например неко-
торых Java-приложений.

Администраторам часто необходимо идентифицировать PID процесса. Вы можете 
найти PID, применив команду grep к результатам работы команды ps:

$ ps aux | grep sshd 
root     6811 0.0 0.0  78056 1340  ?   Ss 16:04 0:00 /usr/sbin/sshd 
bwhaley 13961 0.0 0.0 110408 868 pts/1 S+ 20:37 0:00 grep /usr/sbin/sshd

Обратите внимание на то, что результаты работы команды ps включают в себя ко-
манду grep, так как процесс grep был активен во время выполнения ps. Вы можете 
удалить эту строку из вывода с помощью команды grep -v:

$ ps aux | grep -v grep | grep sshd 
root      6811 0.0 0.0   78056 1340?        Ss 16:04 0:00 /usr/sbin/sshd

Можно также определить PID процесса с помощью команды pidof:

$ pidof /usr/sbin/sshd 
6811

Кроме того, можно применить утилиту pgrep:

$ pgrep sshd 
6811

Команда pidof и  утилита pgrep демонстрируют все процессы, соответствующие 
переданной строке. Часто обычная команда grep обеспечивает максимальную гибкость, 
хотя ее результаты могли бы быть чуть подробнее.

4.4. �Интерактивный мониторинг процессов 
с помощью команды top

Команды, аналогичные ps, позволяют сделать моментальный снимок состояния си-
стемы, но получить полную картину всего происходящего в ней довольно сложно. Для 
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этого служит свободно распространяемая утилита top, которая работает во многих си-
стемах, регулярно обновляя сводку активных процессов и используемых ими ресурсов. 
Рассмотрим пример.

redhat$ top 
top - 20:07:43 up 1:59, 3 users, load average: 0.45, 0.16, 0.09 
Tasks: 251 total, 1 running, 250 sleeping, 0 stopped, 0 zombie 
%Cpu(s): 0.7 us, 1.2 sy, 0.0 ni, 98.0 id, 0.0 wa, 0.0 hi, 0.2 si, 0.0 st 
KiB Mem : 1013672 total,  128304 free, 547176 used, 338192 buff/cache 
KiB Swap: 2097148 total, 2089188 free,   7960 used. 242556 avail Mem 
 
PID    USER   PR  NI    VIRT    RES    SHR  S %CPU %MEM  TIME+   COMMAND 
2731   root   20   0  193316  34848  15184  S  1.7  3.4  0:30.39  Xorg 
25721  ulsah  20   0  619412  27216  17636  S  1.0  2.7  0:03.67  konsole 
25296  ulsah  20   0  260724   6068   3268  S  0.7  0.6  0:17.78  prlcc 
  747  root   20   0    4372    604    504  S  0.3  0.1  0:02.68  rngd 
  846  root   20   0  141744    384    192  S  0.3  0.0  0:01.74  prltoolsd 
 1647  root   20   0  177436   3656   2632  S  0.3  0.4  0:04.47  cupsd 
10246  ulsah  20   0  130156   1936   1256  R  0.3  0.2  0:00.10  top 
    1  root   20   0   59620   5472   3348  S  0.0  0.5  0:02.09  systemd 
    2  root   20   0       0      0      0  S  0.0  0.0  0:00.02  kthreadd 
    3  root   20   0       0      0      0  S  0.0  0.0  0:00.03  ksoftirqd/0 
    5  root    0 -20       0      0      0  S  0.0  0.0  0:00.00  kworker/0:+ 
    7  root   rt   0       0      0      0  S  0.0  0.0  0:00.20  migration/0 
    8  root   20   0       0      0      0  S  0.0  0.0  0:00.00  rcu_bh 
    9  root   20   0       0      0      0  S  0.0  0.0  0:00.00  rcuob/0 
...

По умолчанию эта информация обновляется каждые десять секунд. Наиболее актив-
ные процессы отображаются первыми. Команда top позволяет также посылать процес-
сам сигналы и использовать команду renice, чтобы пользователь мог наблюдать за тем, 
как его действия влияют на общее состояние системы.

Сводная информация в первых нескольких строках верхнего выхода — одно из пер-
вых мест для анализа состояния системы. Оно в сжатом виде отражает загрузку системы, 
использование памяти, количество процессов и использование процессора.

В многоядерных системах использование центрального процессора усредняется 
по всем ядрам. В системе Linux нажмите клавишу 1 (номер один), пока команда top 
предлагает переключиться между ядрами. В системе FreeBSD для достижения того же 
эффекта выполните команду top -P.6

Суперпользователь может выполнять команду top с параметром -q, чтобы довести 
его до максимально возможного приоритета. Этот параметр может быть полезен, если 
вы пытаетесь отследить процесс, который уже привел систему в состояние сбоя.

Нам также нравится программа htop, кросс-платформенный интерактивный про-
смотрщик процессов с открытым исходным кодом, предлагающий больше возможно-
стей и имеющий более удобный интерфейс, чем top. Она пока недоступна в качестве 
пакета в наших иллюстративных системах, но вы можете загрузить двоичную или исход-
ную версию с веб-сайта разработчика по адресу hisham.hm/htop.

6 В системах FreeBSD можно установить переменную окружения TOP , чтобы передать 
дополнительные аргументы команде top. Мы рекомендуем использовать параметр -H, показать 
все потоки для многопоточных процессов, а не просто сводную информацию, а также параметр 
-P для отображения всех ядер процессора. Добавьте в файл инициализации оболочки строку TOP= 
"-HP" , чтобы эти изменения сохранялись между сеансами оболочки.
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4.5. �Команды nice и renice: изменение 
приоритета выполнения 

Фактор уступчивости — это число, по которому ядро определяет свою политику 
в отношении процессов, конкурирующих за право доступа к центральному процес-
сору.7 Чем выше фактор уступчивости, тем ниже приоритет процесса и наоборот, от-
сюда и название термина. Низкое или отрицательное значение означает использова-
ние высокого приоритета: процесс ведет себя не слишком уступчиво. 

В настоящее время администраторам редко приходится определять приоритеты вруч-
ную. Сегодня, когда на рабочих столах стоят намного более быстродействующие ком-
пьютеры, системный планировщик, как правило, обслуживает все процессы весьма 
оперативно. Добавление классов планирования предоставляет разработчикам дополни-
тельные средства управления в тех случаях, когда важна быстрая ответная реакция.

Диапазон допустимых значений фактора уступчивости зависит от используемой си-
стемы. В частности, в системе Linux используется диапазон от –19 до +20, а в системе 
FreeBCD — от –20 до +20. 

Если пользователь не предпринимает специальных мер, дочерний процесс наследует 
приоритет своего родительского процесса. Владелец процесса может увеличить фактор 
уступчивости, но не может уменьшить его, даже чтобы вернуться к стандартному значе-
нию. Это не позволяет процессам с низким приоритетом порождать высокоприоритет-
ных потомков. Однако суперпользователь может устанавливать произвольные значения 
фактора уступчивости.

К сожалению, уровень производительности подсистемы ввода-вывода растет не так 
стремительно, как быстродействие центральных процессоров, поэтому жесткие диски 
стали основным узким местом в большинстве операционных систем. Фактор уступчи-
вости никак не влияет на подсистемы управления памятью и вводом-выводом, поэтому 
даже низкоприоритетный процесс способен монополизировать эти ресурсы или захва-
тить непропорционально большую их часть.

Фактор уступчивости можно установить при создании процесса. Это делается с по-
мощью команды nice. Команда renice позволяет изменять приоритет выполняемого 
процесса. Первая из этих команд принимает в качестве аргумента строку запуска про-
цесса, а вторая — идентификатор процесса либо имя пользователя.

Приведем примеры.

$ nice -n 5 ~/bin/longtask  // Понижаем приоритет (увеличиваем  
                            // фактор уступчивости) на 5 
$ sudo renice -5 8829       // Задаем фактор уступчивости равным -5 
$ sudo renice 5 -u boggs    // Задаем фактор уступчивости процессов  
                            // пользователя "boggs" равным 5

К сожалению, в системах по-разному реализован способ установки желаемого приори-
тета; более того, даже в рамках одной и той же системы не согласованы механизмы действия 
команд nice и renice. Ситуацию усложняет то, что существует версия команды nice, 
встроенная в оболочки языка С и ряд других популярных интерпретаторов (за исключением 
bash). Если не указать полное имя команды, будет вызвана именно встроенная версия, а не 
системная. Для того чтобы избежать неоднозначности, рекомендуется использовать полный 
путь к системной версии команды, который можно найти в файле /usr/bin/nice.

7 Команда nice определяет только приоритет использования центрального процессора. Для 
управления приоритетами ввода-вывода используется команда ionice.

129



130 Часть I. Основы администрирования

Все эти варианты приведены в табл. 4.3. Элемент приор для среды, в которой вызы-
вается команда nice или renice, означает абсолютное значение фактора уступчивости, 
а инкр — относительное. Знаки “плюс” в команде nice обязательны только для интер-
претатора команд; в остальных случаях они игнорируются.

Таблица 4.3. Как выражаются приоритеты в различных версиях команд nice и renice

Система Диапазон ОС-команда nice Команда nice в оболочке csh Команда renice

Linux –20–19 –n инкр +инкр или –инкр приор или ‑n приор

FreeBSD  –20–20 –n инкр +инкр или –инкр инкр или –n инкр

4.6. Файловая система /proc
Версии команд ps и top считывают информацию о состоянии процессов из 
каталога /proc — псевдофайловой системы, в которой ядро помещает боль-
шой объем интересной информации о состоянии системы.

Несмотря на имя /proc (и имя базового типа файловой системы — “proc”), хра-
нящаяся в этом каталоге информация не ограничивается одними лишь процессами — 
здесь хранится вся информация о состоянии и статистические сведения, генерируемые 
ядром. Некоторые параметры можно даже изменять, записывая новые значения в соот-
ветствующий файл каталога /proc, — ряд примеров приведен в разделе 11.4.

Хотя большую часть информации проще получать с помощью таких интерфейсных 
команд, как vmstat и ps, некоторые данные придется считывать непосредственно из 
каталога /proc. Следовательно, целесообразно просмотреть его, чтобы ознакомиться со 
всеми помещенными в него файлами. Команда man proc позволяет ознакомиться с ря-
дом полезных советов и приемов.

Поскольку ядро создает содержимое файлов каталога /proc на  лету (во время их 
считывания), большинство из них выглядят пустыми при их открытии с помощью ко-
манды ls  -l. Для просмотра действительного содержимого этих файлов придется 
прибегнуть к командам cat или less. Однако будьте осторожны: некоторые файлы со-
держат двоичные данные либо ссылаются на двоичные данные, непосредственный про-
смотр которых может поставить в тупик эмулятор терминала.

Информация, относящаяся к конкретным процессам, распределена по подкатало-
гам, названным по идентификаторам процессов. Например, каталог /proc/1 всегда со-
держит информацию о демоне init. Наиболее полезные файлы с информацией о про-
цессах перечислены в табл. 4.4.

Таблица 4.4. �Файлы с информацией о процессах каталога /proc 
(нумерованные подкаталоги)

Файл Содержимое

cgroup Группа управления, которой принадлежит процесс

cmd Команда или программа, выполняемая процессом

cmdlineа Полная командная строка процесса (разделенная нулями)

cwd Символическая ссылка на текущий каталог процесса

environ Переменные среды процесса (разделенные нулями)
exe Символическая ссылка на файл, который должен выполняться
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Окончание табл. 4.4

Файл Содержимое

fd Подкаталог, содержащий ссылки на дескрипторы каждого открытого файла

fdinfo Подкаталог, содержащий дополнительную информацию о дескрипторах каждого открытого 
файла

maps Информация отображения памяти (сегменты совместного использования, библиотеки и т.п.)

ns Подкаталог, содержащий ссылку на пространство имен каждого открытого файла

root Символическая ссылка на корневой каталог процесса (определенный командой chroot)

stat Информация об общем состоянии процесса (для ее получения лучше всего использовать ко-
манду ps)

statm Информация об использовании памяти
а Может быть недоступна, если запись информации о процессе выполняется из памяти.

Отдельные компоненты внутри файлов cmdline и environ разделены символами 
нуля, а не символами перевода строки. Для того чтобы их содержимое было более чита-
бельным, его можно фильтровать с помощью команды tr "\000" "\n".

В подкаталоге fd  открытые файлы представлены символическими ссылками. 
Дескрипторы файлов, которые связаны с каналами или сетевыми сокетами, не имеют 
связанных с ними имен файлов. Вместо этого в качестве целевой ссылки ядро предо-
ставляет обобщенное описание.

Файл maps полезен при определении библиотек, с которыми связана или от которых 
зависит та или иная программа.

В системе FreeBSD также используется файловая система на основе ката-
лога /proc. Однако она объявлена устаревшей. По соображениям совме-
стимости ее все еще можно смонтировать, но только не по умолчанию. Для 
этого можно выполнить команду8

freebsd$ sudo mount -t procfs proc /proc

Схема файловой системы похожа на версию файловой системы procfs в системе Linux, 
но не совпадает с ней. Информация о процессе включает в себя  его состояние, символи-
ческую ссылку на выполняемый файл, детали виртуальной памяти, выделенной процессу, 
а также другую подробную информацию (см. также справочную страницу man procfs).

4.7. �Команды strace и truss: отслеживание 
сигналов и системных вызовов

Иногда определение действий, действительно выполняемых данным процессом, мо-
жет быть затруднительным. Умозаключение приходится делать на основе косвенных дан-
ных, полученных от файловой системы и с помощью таких средств, как программа ps.

Если источников информации недостаточно, можно непосредственно следить за 
процессами с  помощью команд strace (в системе Linux она предоставляется в  виде 
дополнительного пакета) или truss (в системе FreeBSD). Эти команды отображают 
каждый системный вызов, выполняемый процессом, и каждый получаемый им сигнал. 

8 Чтобы автоматически монтировать файловую систему /proc во время загрузки, добавьте в файл 
в /etc/fstab строку proc /proc procfs rw 0 0.
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Команды strace и truss  можно связать с выполняемым процессом, последить за ним 
в течение некоторого времени, а затем отключиться от процесса, не прерывая его9.

Хотя системные вызовы выполняются на сравнительно низком уровне абстракции, 
обычно вывод команды strace позволяет получить достаточно полную информацию 
об активности процесса. Например, следующий журнал был получен в результате вы-
полнения команды strace применительно к активной копии команды top (выполняе-
мой с идентификатором PID, равным 5810).

  redhat$  sudo strace -p 5810 
  gettimeofday( {1116193814, 213881}, {300, 0} )               = 0 
  open("/proc", O_RDONLY|O_NONBLOCK|O_LARGEFILE|O_DIRECTORY)   = 7 
  fstat64(7, {st_mode=S_IFDIR|0555, st_size=0, ...} )          = 0 
  fcntl64(7, F_SETFD, FD_CLOEXEC)                              = 0 
  getdents64(7, /* 36 entries */, 1024)                        = 1016 
  getdents64(7, /* 39 entries */, 1024)                        = 1016 
  stat64("/proc/1", {st_mode=S_IFDIR|0555, st_size=0, ...} )   = 0 
  open("/proc/1/stat", O_RDONLY)                               = 8 
  read(8, "1 (init) S 0 0 0 0 -1 4194560 73"..., 1023)         = 191 
  close(8)                                                     = 0 
  ...

Команда strace не только отображает имя каждого системного вызова, выполнен-
ного процессом, но и раскрывает аргументы и отображает результирующий код, возвра-
щенный ядром.

В этом примере команда top начинает свою работу с проверки текущего значения 
времени. Затем она открывает каталог /proc и считывает его содержимое, тем самым 
получая список процессов, выполняемых в  текущий момент. Команда top обраща-
ется к статической копии каталога, представляющей процесс init, а затем открывает  
/proc/1/stat, чтобы прочесть информацию о состоянии этого процесса.

Вывод результатов системного вызова часто позволяет выявлять ошибки, которые не со-
общаются самим процессом. Например, ошибки разрешения файловой системы или кон-
фликты сокетов обычно довольно очевидны в выводе команд strace или truss. Ищите 
системные вызовы, возвращающие показания ошибок, и проверяйте ненулевые значения.

Команда strace снабжена флагами, которые описаны на  соответствующей man-
странице. Например, флаг ‑f используется для разветвленных процессов, и его полезно 
применять для отслеживания демонов (например, httpd), которые порождают множе-
ство дочерних процессов. Опция -e trace=file позволяет отображать только файло-
вые операции, что особенно удобно для определения местоположения “неуловимых” 
файлов конфигурации.

Ниже приведен аналогичный пример использования команды truss в  системе 
FreeBSD. В данном случае мы хотим увидеть, что делает  команда cp при копировании 
файлов.

freebsd$ truss cp /etc/passwd /tmp/pw 
... 
lstat("/etc/passwd",{ mode=-rw-r--r-- ,inode=13576,size=2380, 
    blksize=4096 }) = 0 (0x0) 
umask(0x1ff)                                        = 18 (0x12) 
umask(0x12)                                         = 511 (0x1ff) 

9 По крайней мере, как правило. Команда strace может прерывать системные вызовы. В этих 
случаях отслеживаемый процесс должен быть подготовлен для повторного запуска этих вызовов. 
Таково стандартное правило выполнения программ в среде UNIX, но оно не всегда соблюдается.
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fstatat(AT_FDCWD,"/etc/passwd",{ mode=-rw-r--r-- ,inode=13576, 
    size=2380,blksize=4096 },0x0) = 0 (0x0) 
stat("/tmp/pw",0x7fffffffe440) ERR#2 'No such file or directory' 
openat(AT_FDCWD,"/etc/passwd",O_RDONLY,00)          = 3 (0x3) 
openat(AT_FDCWD,"/tmp/pw",O_WRONLY|O_CREAT,0100644) = 4 (0x4) 
mmap(0x0,2380,PROT_READ,MAP_SHARED,3,0x0) = 34366304256 
    (0x800643000) 
write(4,"# $FreeBSD: releng/11.0/etc/mast"...,2380) = 2380 (0x94c) 
close(4)                                            = 0 (0x0) 
close(3)                                            = 0 (0x0) 
...

После выделения памяти и  открытия зависимостей библиотеки (не показано) ко-
манда cp использует системный вызов lstat для проверки текущего состояния файла  
/etc/passwd. Затем она применяет команду stat к пути предполагаемой копии /tmp 
/pw. Этот файл еще не существует, поэтому команда stat дает сбой, а команда truss 
сообщает об ошибке “Нет такого файла или каталога”.

Затем команда cp выполняет системный вызов openat (с параметром O_RDONLY) 
для  чтения содержимого файла /etc/passwd, за которым следует команда openat, 
применяемая к пути /tmp/pw с параметром O_WRONLY для создания нового файла на-
значения. Затем она отображает содержимое файла /etc/passwd в память (с помощью 
команды mmap) и записывает данные с помощью команды write. Наконец, команда cp 
выполняет уборку, закрывая оба дескриптора файлов.

Трассировка системных вызовов — мощный инструмент для отладки в руках систем-
ных администраторов. Переходите к этим инструментам после того, как исчерпаете бо-
лее традиционные способы, такие как просмотр файлов журнала и настройка процесса 
для подробного вывода. Не пугайтесь плотного вывода; обычно достаточно сосредото-
читься на читаемых человеком частях.

4.8. Процессы, вышедшие из-под контроля
Процессы, вышедшие из-под контроля, — это процессы, которые поглощают значи-

тельно больше ресурсов системы, диска или сети системы, чем требует их обычная роль 
или ожидаемое поведение. Иногда такие программы имеют свои собственные ошибки, 
которые привели к искажению поведения. В других случаях они не справляются надле-
жащим образом с восходящими отказами и застревают в замкнутых циклах. Например, 
процесс может повторно запускать одну и ту же неудачную операцию снова и снова, пе-
регружая центральный процессор. В еще одной категории случаев ошибки не существу-
ет, но программное обеспечение просто неэффективно в реализации и жадно поглощает 
ресурсы системы.

Все эти ситуации заслуживают внимания со стороны системного администратора, 
причем не только потому, что процесс, вышедший из-под контроля, скорее всего, рабо-
тает некорректно, но также и потому, что он обычно мешает работе других процессов, 
которые выполняются в системе.

Граница между патологическим и нормальным поведением при большой нагрузке яв-
ляется неопределенной. Часто первый шаг в диагностике заключается в том, чтобы выяс-
нить, какое из этих явлений вы фактически наблюдаете. Как правило, системные процес-
сы должны вести себя разумно, поэтому очевидное неправильное поведение со стороны 
одного из этих процессов автоматически вызывает подозрение. Пользовательские процес-
сы, такие как веб-серверы и базы данных, могут быть просто перегружены.
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Вы можете определить процессы, которые используют чрезмерное процессорное 
время, просматривая результаты работы команд ps или top. Также проверьте сред-
ние значения загрузки системы, о которых сообщает команда uptime. Традиционно 
эти значения определяют среднее количество процессов, которые были запущены за 
предыдущие 1-, 5- и 15-минутные интервалы. В системе Linux среднее значение на-
грузки также учитывает занятость, вызванную дисковым трафиком и другими форма-
ми ввода-вывода.

Для систем с привязкой к центральному процессору средние нагрузки должны быть 
меньше общего количества ядер центрального процессора, доступных в вашей системе. 
Если это не так, система перегружена. В системе Linux общее использование централь-
ного процессора можно выяснить с помощью команд top или ps, которые позволяют 
определить, зависят ли средние значения нагрузки от загрузки процессора или системы 
ввода-вывода. Если загрузка процессора составляет около 100%, это, вероятно, является 
узким местом.

Процессы, которые избыточно используют физическую память системы, могут вы-
звать серьезные проблемы с производительностью. Вы можете проверить размер памя-
ти, используемой процессами, выполнив команду top. Столбец VIRT показывает общий 
объем виртуальной памяти, выделяемый каждым процессом, а столбец RES показывает 
часть этой памяти, отображаемую в настоящее время на определенные страницы памяти 
(“резидентный набор”).

Оба эти числа могут включать общие ресурсы, такие как библиотеки, и, следователь-
но, потенциально вводить в заблуждение. Более прямой показатель потребления памяти, 
используемой процессом, указан в столбце DATA, который по умолчанию не отображает-
ся. Чтобы добавить этот столбец в таблицу вывода команды top, нажмите клавишу <f> 
сразу после запуска команды top и выберите пункт DATA из списка, нажав клавишу про-
бела. Значение DATA указывает объем памяти в сегментах данных и стека каждого про-
цесса, поэтому он относительно специфичен для отдельных процессов (без учета разде-
лов общей памяти). Следите за ростом этого показателя с течением времени, а также его 
абсолютной величиной. В системе FreeBSD существует эквивалентный показатель SIZE, 
который отображается по умолчанию.

Постарайтесь лучше понять, что происходит, прежде чем прекращать процесс, кото-
рый по всей видимости вышел из-под контроля. Лучший путь для решения проблемы 
и  предотвращения ее повторения  — это живой пример, который можно исследовать. 
Как только вы уничтожите неудачный процесс, большинство доступных доказательств 
исчезнет.

Помните о возможности взлома. Вредоносная программа, как правило, не прове-
ряется на правильность в различных средах, поэтому более вероятно, что в среднем 
возникнет какое-то вырожденное состояние. Если вы подозреваете неладное, полу-
чите трассировку системного вызова с помощью команд strace или truss, чтобы 
понять, что делает данный процесс (например, взламывает пароли) и  где хранятся 
его данные.

Процессы, вышедшие из-под контроля, могут заполнить всю файловую систему, что 
вызовет многочисленные проблемы. Когда файловая система заполняется, на консоль 
записывается большое количество сообщений, и попытки записи в файловую систему 
будут вызывать сообщения об ошибках.

Первое, что нужно сделать в этой ситуации, — определить, какая файловая система 
заполнена и какой файл ее заполняет. Команда df -h показывает использование диска 
файловой системы в единицах, читаемых человеком. Найдите файловую систему, запол-
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ненную на 100% или более.10 Используйте команду du -h в идентифицированной файло-
вой системе, чтобы определить, какой из каталогов использует наибольшее пространство. 
Повторяйте выполнять команду du до тех пор, пока не будут обнаружены большие файлы.

Команды df и du описывают использование диска по-разному. Команда df сообщает 
о дисковой памяти, используемой смонтированной файловой системой, в соответствии 
с показателями, записанными в метаданных файловой системы. Команда du суммирует 
размеры всех файлов в данном каталоге. Если файл отсоединен (удален) от файловой 
системы, но по-прежнему ссылается на какой-то запущенный процесс, команда  df со-
общает о занимаемом пространстве, а команда du — нет. Это несоответствие сохраня-
ется до тех пор, пока дескриптор открытого файла не будет закрыт или файл не будет 
усечен. Если вы не можете определить, какой процесс использует файл, попробуйте за-
пустить команды fuser и lsof (они подробно описаны в разделе 5.2), чтобы получить 
дополнительную информацию.

4.9. Периодические процессы
Часто бывает полезно иметь сценарий или команду, выполняемую без вмешательства 

человека. К таким ситуациям относятся запланированное создание резервных копий, опе-
рации по обслуживанию базы данных или выполнение ночных пакетных заданий. Как это 
типично для UNIX и Linux, существует более чем один способ достижения этой цели.

Демон cron: команды расписания
Демон cron является традиционным инструментом для запуска команд в соответ-

ствии с заданным расписанием. Он запускается, когда система загружается, и выполня-
ется до тех пор, пока система работает. Существует несколько реализаций демона cron, 
но, к счастью для администраторов, синтаксис и функциональность различных версий 
почти идентичны.

По причинам, которые остаются неясными, демон cron в системе Red Hat 
был переименован в crond. Однако это все тот же самый cron, который все 
мы знаем и любим.

Демон cron считывает файлы конфигурации, содержащие списки команд и время, 
в которое они должны быть вызваны. Командные строки выполняются оболочкой sh, 
поэтому почти все, что вы можете сделать вручную из оболочки, также можно выпол-
нить с помощью демона cron. При желании можно настроить cron для использования 
другой оболочки.

Файл конфигурации cron называется crontab (сокращение слов “cron table”). Файл 
crontab для отдельных пользователей хранится в каталоге /var/spool/cron (Linux) 
или /var/cron/tabs (FreeBSD). Существует не более одного файла crontab для каж-
дого пользователя. Файлы crontab представляют собой текстовые файлы с именами 
пользователей, которым они принадлежат. Демон cron использует эти имена файлов 
(и их владельца), чтобы выяснить, какой идентификатор UID применять при запуске 
команд, содержащихся в  каждом файле. Команда crontab передает файлы crontab 
в этот каталог и выгружает их оттуда.

10 В большинстве реализаций около 5% памяти на диске резервируется «на крайний случай», но 
процесс, запущенный с правами root, может заполнить даже это пространство, и в результате 
система сообщает, что степень заполнения диска превышает 100%.

RHEL
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Демон cron пытается минимизировать время, затрачиваемое на повторный синтак-
сический анализ файлов конфигурации и создания расписания запуска задач. Команда 
crontab помогает поддерживать эффективность демона cron, уведомляя cron при из-
менении файлов crontab. Следовательно, нельзя редактировать файлы crontab напря-
мую, потому что этот подход может привести к тому, что демон cron не заметит ваши 
изменения. Если вы столкнулись с ситуацией, когда демон cron, похоже, не признает 
модифицированный файл crontab, сигнал HUP, отправленный в процесс cron, в боль-
шинстве систем заставит его перезагрузиться.

Демон cron обычно работает молча, но большинство версий могут вести файл жур-
нала (обычно /var/log/cron), в котором перечислены команды, которые были выпол-
нены, и моменты времени, когда они запускались. Взгляните на  файл журнала cron, 
если у вас возникли проблемы с работой демона cron и вы не можете понять, почему.

	Дополнительную информацию о журнале syslog см. в главе 10.

Формат файлов crontab
Все файлы crontab в системе имеют одинаковый формат. Комментарии вводятся 

после знака фунта (#) в первом столбце строки. Каждая строка без комментария содер-
жит шесть полей и представляет одну команду:

минута час день месяц день_недели команда

Первые пять полей сообщают демону cron, когда нужно выполнить команду. Они 
разделены пробелами, но внутри поля команды пробелы передаются прямо в оболоч-
ку. Поля в спецификации времени интерпретируются, как показано в табл. 4.5. Запись 
в файле crontab часто называют заданием планировщика.

Таблица 4.5. Спецификации времени в файле crontab

Поле Описание Диапазон

минута Минута часа от 0 до 59

час Час дня 0 до 23
день День месяца с 1 по 31

месяц Месяц года с 1 по 12

день_недели День недели 0 до 6 (0 = воскресенье)

Каждое из связанных с временем полей может содержать следующую информацию.

•• Звездочка, которая может означать любое значение.

•• Единственное целое число, которое означает точно заданное значение.

•• Два целых числа, разделенных дефисом, соответствующие диапазону значений.

•• Диапазон, за которым следует косая черта и значение шага, например 1‑10/2.

•• Список целых чисел или диапазонов, разделенных запятыми, соответствующих 
любому значению.

Например, спецификация времени

45    10   *   *   1-5

означает “10:45, с понедельника по пятницу”. Подсказка: никогда не используйте звез-
дочки во всех полях, если не хотите, чтобы команда запускалась каждую минуту, что по-
лезно только при тестировании сценариев. Одна минута — минимальный шаг, доступ-
ный для работы демона cron.
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Диапазоны времени в файле crontab могут включать значение шага. Например, ряд 
0,3,6,9,12,15,18 можно записать более кратко как 0‑18/3. Можно также использо-
вать трехбуквенную текстовую мнемонику для имен месяцев и дней, но не в сочетании 
с диапазонами. Насколько нам известно, эта функция работает только с английскими 
именами.

Существует потенциальная двусмысленность между полями день_недели и  день 
месяца. Каждый день — это и день недели и день месяца. Если указаны значения как 
день_недели, так и день, то день должен удовлетворять только одному из двух усло-
вий, которые необходимо выбрать.

Например, спецификация времени

0,30 * 13 * 5

означает “каждые полчаса в пятницу и каждые полчаса 13-го числа”, а не “каждые пол-
часа в пятницу 13-го”.

Команда представляет собой командную строку оболочки sh, которая должна быть 
выполнена. Это может быть любая допустимая команда оболочки и ее не нужно брать 
в кавычки. Предполагается, что команда продолжается до конца строки и может содер-
жать пробелы или знаки табуляции.

Знаки процента (%) указывают символы новой строки в поле команда. В фактиче-
скую команду включается только текст, стоящий до первого знака %. Остальные строки 
передаются команде в качестве стандартного ввода. Используйте обратную косую черту 
(\) в качестве управляющего символа в командах с значащим знаком процента, напри-
мер date + \%s.

Хотя оболочка sh участвует в выполнении команды, она не действует как оболоч-
ка регистрации (login shell) и не читает содержимое файлов ~/.profile или ~/.bash_
profile. В результате переменные окружения команды могут быть настроены не-
сколько иначе, чем ожидаемые. Если команда работает нормально из-под оболочки, но 
терпит сбой при включении в файл crontab, вероятным виновником является окруже-
ние. Если это необходимо, всегда можете обернуть свою команду сценарием, устанавли-
вающим соответствующие переменные окружения.

Мы также рекомендуем использовать полный путь к команде, чтобы задание выпол-
нялось должным образом, даже если параметр PATH не установлен так, как ожидалось. 
Например, следующая команда  каждую минуту записывает дату и время безотказной 
работы в файл в домашнем каталоге пользователя:

* * * * * echo $(/bin/date) - $(/usr/bin/uptime) >> ~/uptime.log

Кроме того, вы можете явно задать переменные среды в  верхней части файла 
crontab:

PATH = /bin:/USR/bin

* * * * * echo $(date) - $(uptime) >> ~/uptime.log

Вот еще несколько примеров корректных записей в файле crontab:

*/10 * * * 1,3,5 echo ruok | /usr/bin/nc localhost 2181 | 
    mail -s "TCP-port 2181 status" ben@admin.com

Эта строка отправляет результаты проверки подключения к  порту 2181 каждые 
10 минут по  понедельникам, средам и  пятницам. Поскольку демон cron выполняет 
команду посредством оболочки sh, специальные символы оболочки, такие как каналы 
и перенаправления, функционируют должным образом.

0 4 * * Sun (/usr/bin/mysqlcheck -u maintenance --optimize --all-databases)
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Эта запись запускает программу обслуживания mysqlcheck по воскресеньям в 4:00 
утра. Поскольку выход не сохраняется в файле или отбрасывается иным образом, он бу-
дет отправлен по электронной почте владельцу файла crontab.

20 1 * * * find /tmp -mtime +7 -type f -exec rm -f { } ';'

Эта команда выполняется каждую ночь в  1:20. Она удаляет все файлы в  каталоге  
/tmp, которые не были изменены за семь дней. Символы ';' в конце строки означают 
конец аргументов подкоманды для поиска.

Демон cron не пытается компенсировать команды, которые не были запущены, 
пока система не работала. Тем не менее он хорошо разбирается в настройках времени, 
например при переходе на летнее и зимнее время.

Если ваше задание cron является сценарием, обязательно сделайте его исполняемым 
(с помощью команды chmod +x), иначе демон cron не сможет его выполнить. В каче-
стве альтернативы настройте команду cron для непосредственного выполнения вашего 
сценария прямо из командной оболочки (например, bash -c ~/bin/myscript.sh).

Управление файлом crontab
Команда crontab имя_файла устанавливает файл с именем имя_файла в качестве 

вашего файла заданий, заменяя любую предыдущую версию. Команда crontab -e 
проверяет копию вашего файла crontab, применяет к нему свой редактор (заданный 
переменной среды EDITOR), а затем повторно передает его в каталог crontab. Команда 
crontab -l выводит содержимое вашего файла crontab на  стандартный вывод, 
а crontab -r удаляет его, оставляя вас без файла crontab вообще.

Суперпользователь может предоставить аргумент имени пользователя для  редак-
тирования или просмотра файлов crontab других пользователей. Например, команда 
crontab -r jsmith стирает файл crontab, принадлежащий пользователю jsmith, 
а команда crontab -e jsmith редактирует его. Система Linux допускает использова-
ние как имени пользователя, так и имени файла в одной и той же команде, поэтому имя 
пользователя должно быть указано с префиксом -u для устранения неоднозначности 
(например, crontab -u jsmith crontab.new).

Без аргументов командной строки большинство версий команды crontab пытаются 
читать файлы crontab со стандартного ввода. Если вы ввели эту команду случайно, не 
пытайтесь выйти с помощью клавиш <Ctrl+D>; если вы сделаете это, то сотрете файл 
crontab. Вместо этого используйте клавиши <Ctrl+C>. Система FreeBSD требует, что-
бы вы предоставили тире в качестве аргумента имени файла, чтобы заставить команду 
crontab обратить внимание на ее стандартный ввод. Остроумно!

Многие организации испытывают малозаметные, но повторяющиеся сетевые сбои, 
которые возникают, потому что системные администраторы настроили демон cron 
для выполнения одной и той же команды на сотнях машин в одно и то же время, вызы-
вая задержки или чрезмерную нагрузку. Проблема синхронизации часов с сетевым про-
токолом NTP усугубляет проблему. Эту проблему легко исправить с помощью сценария 
случайной задержки.

Демон cron регистрирует свою деятельность в журнале syslog, используя функцию 
cron, причем большинство сообщений отправляется на уровне info. Конфигурации 
журнала syslog, заданные по умолчанию, обычно отправляют данные журнала cron 
в отдельный файл.
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Другие файлы crontab
Помимо пользовательских файлов crontab, команда cron также подчиняется си-

стемным записям, занесенным в файл /etc/crontab и в каталог /etc/cron.d. Эти 
файлы имеют немного отличающийся формат от файлов crontab для каждого поль-
зователя: они позволяют командам запускаться от  имени произвольного пользовате-
ля. Дополнительное поле имени пользователя находится перед именем команды. Поле 
имени пользователя отсутствует в файлах crontab, поскольку имя файла crontab и так 
предоставляет эту информацию.

В общем случае, файл /etc/crontab — это файл для системных администраторов, 
который можно сохранить вручную, тогда как /etc/cron.d — это своего рода храни-
лище, в которое пакеты программного обеспечения могут устанавливать любые записи 
конфигурации демона cron, которые им могут понадобиться. Файлы в каталоге /etc/
cron.d по умолчанию называются именами пакетов, которые их установили, но в демо-
не cron это соглашение не применяется.

В дистрибутивах Linux также предустановлены записи конфигурации демо-
на cron, которые запускают сценарии в наборе известных каталогов, тем са-
мым обеспечивая еще один способ для пакетов программного обеспечения 
устанавливать периодические задания без какого-либо редактирования фай-
ла crontab. Например, сценарии в   каталогах /etc/cron.hourly, /etc/
cron.daily и /etc/cron.weekly запускаются ежечасно, ежедневно и еже-
недельно соответственно.

Контроль доступа к демону cron
Два файла конфигурации указывают, какие пользователи могут отправлять файлы 

crontab: в системе Linux — /etc/cron.{allow,deny}, а в системе FreeBSD — /var/cron/ 
{allow,deny}. Многие стандарты безопасности требуют, чтобы файлы crontab был до-
ступны только для обслуживания учетных записей или для пользователей, имеющих на это 
обоснованное право. Файлы allow и deny способствуют соблюдению этих требований.

Если файл cron.allow существует, то он содержит список всех пользователей, ко-
торые могут отправлять файлы crontab, по одному в строке. Никто другой не может 
вызвать команду crontab. Если файл cron.allow не существует, то проверяется файл 
cron.deny. Это тоже список пользователей, но имеющий противоположный смысл: до-
ступ разрешен каждому, за исключением перечисленных пользователей.

Если ни файл cron.allow, ни файл cron.deny не существуют, то по умолчанию 
(при отсутствии общепринятого соглашения это может произойти случайно) система 
либо разрешает всем пользователям вводить файлы crontab, либо предоставляет до-
ступ  к файлу crontab только суперпользователю. На практике начальная конфигура-
ция обычно включается в инсталляцию операционной системы по умолчанию, поэтому 
вопрос о том, как команда crontab может вести себя без файлов конфигурации, являет-
ся спорным. Большинство конфигураций по умолчанию позволяют всем пользователям 
получать доступ к демону cron.

Важно отметить, что в  большинстве систем управление доступом осуществляет-
ся программой crontab, а не cron. Если пользователь может записать файл crontab 
в соответствующий каталог другими способами, то демон cron будет слепо исполнять  
содержащиеся в нем команды. Поэтому очень важно назначить владельцем пользовате-
ля root для каталогов /var/spool/cron и /var/сron/tabs. Дистрибутивы операци-
онных систем всегда правильно устанавливают разрешения по умолчанию.
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Системные таймеры
В соответствии с задачей дублировать функции всех других подсистем Linux коман-

да systemd включает в себя концепцию таймеров, которые активируют данную службу 
systemd по предопределенному расписанию. Таймеры мощнее, чем записи crontab, но 
их сложнее настраивать и ими труднее управлять. Некоторые дистрибутивы Linux (на-
пример, CoreOS) полностью отказались от демона cron в пользу таймеров systemd, но 
наши иллюстративные системы продолжают использовать демон cron и запускать его 
по умолчанию.

	Введение в systemd и units см. в главе 2.

У нас нет полезных советов относительно выбора между таймерами systemd и фай-
лами crontab. Используйте то, что вы предпочитаете для  любой заданной задачи. К 
сожалению, у вас на самом деле нет возможности стандартизовать одну или другую си-
стему, потому что программные пакеты добавляют свои задания в произвольную систе-
му по своему выбору. Вам всегда нужно проверять обе системы, когда вы пытаетесь вы-
яснить, как выполняется конкретное задание.

Структура таймеров systemd
Системный таймер состоит из двух файлов:

•• модуль таймера, который описывает расписание и устройство для активации;

•• модуль службы, в котором указаны сведения о том, что нужно запустить.

В отличие от записей crontab, таймеры systemd могут быть описаны как в абсо-
лютных календарных терминах (“среда в 10:00 утра”), так и в терминах, относящихся 
к другим событиям (“через 30 секунд после загрузки системы”). Параметры объединя-
ются, чтобы позволить создавать сложные выражения, которые не имеют ограничений, 
характерных для демона cron. Параметры выражения времени описаны в табл. 4.6.

Таблица 4.6. Типы таймеров systemd

Тип Время

OnActiveSec Относительно времени, в которое активируется сам таймер

OnBootSec Относительно времени загрузки системы

OnStartupSec Относительно времени, когда система была запущена

OnUnitActiveSec Относительно времени, в течение которого указанное устройство было активным

OnUnitInactiveSec Относительно времени, в течение которого указанное устройство неактивно
OnCalendar Определенный день и время

Как показывают их имена, значения для  этих параметров таймера указаны в  се-
кундах. Например, OnActiveSec  =  30 означает 30 секунд после включения тайме-
ра. Фактически это значение может быть любым действительным выражением времени 
systemd, как более подробно описано ниже.

Пример таймера systemd
Системы Red Hat и CentOS включают предварительно сконфигурированный таймер 

systemd, который удаляет временные файлы системы один раз в день. Ниже мы более 
подробно рассмотрим пример.
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Вначале перечислим все определенные командой systemctl таймеры. (Мы приво-
дим вывод в виде таблицы, чтобы сделать его доступным для чтения. Обычно каждый 
таймер создает одну длинную строку вывода.)
redhat$ systemctl list-timers 
NEXT        Sun 2017-06-18 10:24:33 UTC 
LEFT        18h left 
LAST        Sat 2017-06-17 00:45:29 UTC 
PASSED      15h ago 
UNIT        systemd-tmpfiles-clean.timer 
ACTIVATES   systemd-tmpfiles-clean.service

В выводе перечисляются имя таймера и имя активируемой службы. Так как это си-
стемный таймер по умолчанию, файл модуля находится в стандартном каталоге /usr/ 
lib/systemd/system. Вот что записано в модуле таймера:
redhat$ cat /usr/lib/systemd/system/systemd-tmpfiles-clean.timer 
[Unit] 
Description=Daily Cleanup of Temporary Directories 
[Timer] 
OnBootSec=15min 
OnUnitActiveSec=1d

Таймер сначала активируется через 15 мин. после загрузки, а затем запускается один 
раз в день. Обратите внимание на то, что необходим какой-то триггер для начальной 
активации (здесь — OnBootSec). Не существует единой спецификации, которая обеспе-
чивала бы эффект “каждые X минут” самостоятельно.

Проницательные читатели заметят, что таймер фактически не указывает, какой мо-
дуль нужно запустить. По умолчанию таймер systemd ищет модуль службы с тем же 
именем, что и таймер. Целевой модуль можно явно задать с помощью параметра Unit. 
В этом случае соответствующий модуль службы не имеет никаких сюрпризов.
redhat$ cat /usr/lib/systemd/system/systemd-tmpfiles-clean.service 
[Unit] 
Description=Cleanup of Temporary Directories 
DefaultDependencies=no 
Conflicts=shutdown.target 
After=systemd-readahead-collect.service systemd-readahead-replay.service 
   local-fs.target time-sync.target 
Before=shutdown.target 
 
[Service] 
Type=simple 
ExecStart=/usr/bin/systemd-tmpfiles --clean 
IOSchedulingClass=idle

Целевую службу можно запустить напрямую (т.е. независимо от таймера) с помо-
щью команды systemctl start systemd-tmpfiles-clean, как и любую другую 
службу. Этот факт значительно облегчает отладку запланированных задач, которые мо-
гут быть источником значительных административных сложностей при использовании 
демона cron.

Для того чтобы создать собственный таймер, создайте файлы .timer и .service 
в каталоге /etc/systemd/system. Если хотите, чтобы таймер запускался при загрузке, 
добавьте следующий текст:
[Install] 
WantedBy = multi-user.target
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в конце файла блока таймера. Не забудьте включить таймер во время загрузки с помощью 
команды systemctl enable. (Вы также можете сразу запустить таймер с помощью ко-
манды systemctl start.)

Параметр таймера AccuracySec задерживает его активацию случайным количеством 
времени в пределах указанного временного окна. Эта функция удобна, когда таймер ра-
ботает на большой группе сетевых машин, и вы хотите, чтобы все таймеры не срабаты-
вали в один и тот же момент. (Напомним, что с помощью демона cron для достижения 
этого эффекта необходимо использовать сценарий случайной задержки.)

По умолчанию параметр AccuracySec равен 60 сек. Если вы хотите, чтобы ваш таймер 
выполнялся в точно запланированное время, используйте настройку AccuracySec   =  1ns. 
(Точность, равная наносекунде, вероятно, будет достаточной. Впрочем, обратите внимание 
на то, что вы на самом деле не получите точность наносекунды.)

Определение времени в таймере systemd
Таймеры позволяют гибко задавать даты, время и интервалы. Страница руководства 

systemd.time является авторитетным справочником по грамматике спецификаций.
Для задания относительных моментов можно использовать интервальные выраже-

ния вместо секунд, таких как те, которые используются в качестве значений параметров 
OnActiveSec и OnBootSec. Например, можно использовать все указанные ниже формы:
OnBootSec=2h 1m 
OnStartupSec=1week 2days 3hours 
OnActiveSec=1hr20m30sec10msec

Пробелы во временных выражениях являются необязательными. Минимальная точ-
ность — наносекунды, но если ваш таймер срабатывает слишком часто (более одного 
раза каждые две секунды), система временно отключает его.

В дополнение к запуску с периодическими интервалами таймеры могут быть запланиро-
ваны для активации в определенное время с помощью параметра OnCalendar. Эта функ-
ция предлагает самое близкое соответствие синтаксису традиционного задания cron, но его 
синтаксис более выразителен и гибкий. В табл. 4.7 приведены некоторые примеры спец-
ификаций времени, которые могут использоваться как значение параметра OnCalendar.

Во временных выражениях звездочки являются заполнителями, которые соответству-
ют любому допустимому значению. Как и в файлах crontab, косая черта означает при-
ращение значения. Точный синтаксис немного отличается от  используемого в  файлах 
crontab: там увеличиваемый объект должен быть диапазоном (например, 9-17/2, “каж-
дые два часа между 9:00 и 17:00”), а временные выражения таймера systemd принимают 
только начальное значение (например, 9/2, “каждые два часа, начиная с 9:00 утра”).

Таблица 4.7. Примеры кодирования времени и даты в таймере systemd

Спецификация времени Значение

2017-07-04 4 июля 2017 года в 00:00:00 (полночь)
Fri-Mon *-7-4 4 июля каждый год, но только если он попадает в интервал с пятни-

цы по понедельник
Mon-Wed *-*-* 12:00:00 Понедельник, вторник и среда в полдень
Mon 17:00:00 Понедельник в 5:00.
weekly По понедельникам в 00:00:00 (полночь)
monthly В первый день месяца в 00:00:00 (полночь)
*:0/10 Каждые 10 минут, начиная с 0-й минуты
*-*-* 11/12:10:0 В 11:10 и 23:10 каждый день
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Временные таймеры
С помощью команды systemd-run можно запланировать выполнение команды 

в соответствии с любым из стандартных типов таймера systemd, но не создавая файлы 
таймера и службы, предназначенные для конкретной задачи. Например, можно извле-
кать файлы из репозитория Git каждые десять минут:

$ systemd-run --on-calendar '*:0/10' /bin/sh -c "cd /app && git pull" 
Running timer as unit run-8823.timer. 
Will run service as unit run-8823.service.

Таймер systemd возвращает идентификатор временного модуля, который можно вы-
вести с помощью команды systemctl. (Еще раз, напомним, что мы отредактировали 
вывод, приведенный ниже.)

$ systemctl list-timers run-8823.timer 
NEXT    Sat 2017-06-17 20:40:07 UTC 
LEFT    9min left 
LAST    Sat 2017-06-17 20:30:07 UTC 
PASSED  18s ago 
 
$ systemctl list-units run-8823.timer 
UNIT        run-8823.timer 
LOAD        loaded 
ACTIVE      active 
SUB         waiting 
DESCRIPTION /bin/sh -c "cd /app && git pull"

Чтобы отменить и удалить временный таймер, просто остановите его, выполнив ко-
манду stop systemct:

$ sudo systemctl stop run-8823.timer

Команда systemd-run создает таймер и модульные файлы в подкаталогах /run/
systemd/system. Однако временные таймеры после перезагрузки не сохраняются. 
Чтобы сделать их постоянными, нужно найти их в каталоге /run, настроить их по мере 
необходимости и инсталлировать в каталоге /etc/systemd/system. Обязательно оста-
новите временный таймер перед запуском или включением постоянной версии.

Общее использование запланированных задач
В этом разделе мы рассмотрим несколько общих задач, которые часто автоматизиру-

ются с помощью демона cron или таймера systemd.

Отправка почты
Следующая запись crontab реализует простую электронную почту. Вы можете ис-

пользовать такую запись, чтобы автоматически отправлять результаты ежедневного от-
чета или результаты выполнения команды. (Строки были обрезаны, чтобы поместиться 
на странице. На самом деле это одна длинная строка.)

30 4 25 * * /usr/bin/mail -s "Time to do the TPS reports" 
   ben@admin.com%TPS reports are due at the end of the month! Get 
   busy!%%Sincerely,%cron%

Обратите внимание на  использование символа % как для  выделения команды из 
входного текста, так и для отметки окончаний строки внутри ввода. Это сообщение от-
правляется по электронной почте в 4:30 утра 25 числа каждого месяца.
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Очистка файловой системы
Когда программа аварийно завершается, ядро может создать файл дампа памя-

ти (обычно называемый core.pid, core или программа.core), содержащий снимок 
адресного пространства программы. Файлы дампа памяти полезны для разработчиков, 
но для системных администраторов они обычно являются пустой тратой места на диске.

Пользователи часто не знают о файлах дампа, поэтому они не склонны отключать 
их создание или удалять их самостоятельно. Вы можете использовать задание cron 
для очистки этих файлов дампа или других остатков, оставшихся после неправильных 
или сбойных процессов.

Ротация файла журнала
Системы различаются по качеству управления файлами журнала, и вам, вероятно, 

придется настроить параметры по  умолчанию, чтобы они соответствовали вашим ло-
кальным правилам. Ротация файла журнала означает разделение его на сегменты по раз-
меру или по дате с сохранением нескольких старых версий журнала. Поскольку ротация 
журнала является повторяющимся и регулярно происходящим событием, это идеальная 
задача, которую нужно планировать (подробнее см. раздел 10.5).

Выполнение пакетных заданий
Некоторые длительные вычисления лучше всего запускать в виде пакетных заданий. 

Например, сообщения могут накапливаться в очереди или базе данных. Вы можете ис-
пользовать задание cron для одновременного извлечения, преобразования и загрузки 
всех сообщений в очереди в другое место, например хранилище данных.

Некоторые базы данных извлекают выгоду из текущего обслуживания. Например, 
распределенная база данных с  открытым исходным кодом Cassandra имеет функцию 
восстановления, которая синхронизирует узлы в кластере. Эти задачи обслуживания яв-
ляются хорошими кандидатами для выполнения с помощью демона cron или таймера 
systemd.

Резервное копирование и зеркалирование
Вы можете использовать запланированную задачу для автоматического резервного 

копирования каталога в удаленную систему. Мы рекомендуем запускать полное резерв-
ное копирование один раз в неделю, накапливая инкрементные различия каждую ночь. 
Запускайте резервное копирование поздно ночью, когда нагрузка на систему, вероятно, 
будет низкой.

Зеркала  — это побайтовые копии файловых систем или каталогов, размещенных 
в другой системе. Они могут использоваться как форма резервного копирования или 
как способ сделать файлы доступными в нескольких местах. Веб-сайты и репозитории 
программного обеспечения часто зеркалируются, чтобы повысить отказоустойчивость 
системы и обеспечить более быстрый доступ для физически удаленных пользователей. 
Используйте периодическое выполнение команды rsync для поддержания зеркал в ак-
туальном состоянии.
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